
NEXSAN
存储备份解决方案

存储备份的意义
 随着信息技术的飞速发展，人们对计算机信息系统的依赖程度越来越强，如何

有效地管理好计算机系统中的数字信息，已成为各个行业领域非常关注的问题

。

在有些行业的信息系统中管理的数据，其数据量大、来源广、种类多、结构复

杂、应用广泛。其中很多数据是由几代人积累起来的，有些数据的采集甚至付

出了血的代价，所以数据是非常宝贵的财富。信息化给人们带来快捷的服务和

方便的管理时，也给人们带来数字信息丢失的风险。数据的丢失会中断企业的

正常运行，同时也会给企业造成巨大的经济损失。数字信息丢失、破坏，就无

异于丢掉了过去、失去了现在，甚至断送了未来。数据丢失的主要原因可分为

二大类，一类为存放数据的硬件设备出现故障，另一类是人为因素，如计算机

犯罪、计算机病毒、软件错误及人为的误操作。其中，人为的误操作是最常见

的现象。

每一位计算机的使用者都会有这样的经验：一旦在操作过程中敲错了一个键，

几个小时甚至几天的工作成果便有可能付之东流。有些系统管理员在Unix系统

root帐户下出现的误操作，则可能将整个系统中的数据破坏，造成灾难性后果

。据统计，80％以上的数据丢失是由人们的错误操作引起的。遗憾的是，这样

的错误操作对人类来说永远无法避免。在网络环境下，除了人为的错误操作之

外，还有各种各样的病毒感染、系统故障、线路故障等，使数字信息的安全无

法得到保障。因此，数据的存储、备份成为保证数据安全的重要措施。

 实施备份方案的目标
a) 做到数据中心的关键数据及业务互备。

b) 当某地数据中心A受到因各种原因导致数据丢失或生产系统混乱或受到大规

模区域性灾难的时候，关键数据100%在第二中心拥有备份，且数据可以进行

恢复操作。

c) 在不同的区域性灾难场景下，保障业务的连续性要求。

d) 保证恢复数据的可靠性，确保数据的完整性和一致性。

e) 有效的提高客户信息系统抵御风险的能力。

f) 最大限度地避免或减少灾难事件和重大事故造成的损失。



备份方案介绍
Nexsan 可以帮助用户实现：

如下图所示，Nexsan通过备份网关设备和E系列磁盘阵列可以提供一套低成本高回报的灾备方式：

方案建议书拓扑图讲解：
在原有的网络架构基础上，在每一备份或生产数据中心中，加入一台或两台灾备网关设备，该设备可以通过虚拟化代

理卷技术实现不同品牌的存储整合以及卷的接管后将该卷池供给前端主机使用。如图，在三地三中心每一个点放置一

台灾备设备，可以通过其异步数据传输功能，在三地的卷之间做数据传输。并基于灾备的特性形成互备格局。灾备网

关的特性：

1：异步或同步进行异地数据传输
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2：在线的数据迁移

3：点到点的备份

4：任意点到任意点的备份

5：多点到一点的备份
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对于数据的安全性管理，我们建议，使用单独的磁盘阵列来做备份阵列。生产数据和备份数据完全分开，并从物理上

对数据进行隔离，防止了访问信任风险。如果容量不够，我们建议使用NEXSAN E60来作为备份阵列，E60单台设备

60盘位，可支持4TB SATA硬盘，系统可支持最大720TB的备份容量需求。

通过备份服务器向备份盘阵写入数据。其他的问题就交给灾备网关去处理了，灾备网关会通过自身同异步传输功能和

用户设定的策略自动将写入备份阵列的数据复制到远程或同城指定阵列中。达到完全的数据保护，并使宝贵的数据可

以抵御区域性灾难的发生。
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